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[bookmark: _Toc76566670][bookmark: BookMark2]前 言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国工程建设标准化协会归口。
本文件由中关村乐家智慧居住区产业技术联盟提出。
本文件起草单位：中关村乐家智慧居住区产业技术联盟、青岛海尔智能家电科技有限公司
本文件主要起草人：
[bookmark: BookMark4]

智慧门厅场景技术要求
[bookmark: _Toc24884218][bookmark: _Toc76565206][bookmark: _Toc17233325][bookmark: _Toc76566671][bookmark: _Toc17233333][bookmark: _Toc26718930][bookmark: _Toc76557944][bookmark: _Toc24884211][bookmark: _Toc26648465][bookmark: _Toc26986530][bookmark: _Toc26986771]范围
[bookmark: _Toc17233334][bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc24884212]本文件规范了智慧门厅场景互联互通的建设及改造。
本文件适用于智慧家庭中智慧门厅场景的搭建以及应用。
除应符合本标准规定外，尚应符合国家现行有关标准的规定。
[bookmark: _Toc26986772][bookmark: _Toc76565207][bookmark: _Toc76566672][bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc76557945]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc76566673][bookmark: _Toc76565208][bookmark: _Toc76557946]GB/T 5271.29 信息技术 词汇 第29部分：人工智能 语音识别与合成
GB/T 33905.2 智能传感器 第2部分：物联网应用行规
GB/T 33905.3 智能传感器 第3部分：术语
GB/T 33995 电子商务交易产品信息描述 居家产品
GB/T 34043 物联网智能家居 图形符号
GB/T 34067.1 户内智能用电显示终端 第1部分：通用技术要求
GB/T 34068 物联网总体技术 智能传感器接口规范
GB/T 38052.1智能家用电器系统互操作 第1部分：术语 
JG/T 394 建筑智能门锁通用技术要求
GB/T 39190物联网智能家居 设计内容及要求
GB/T 37879智能家用电器的智能化技术空调器的特殊要求
GB/T 18801空气净化器
3　 [bookmark: _Toc476585812][bookmark: _Toc476930927][bookmark: _Toc476930972][bookmark: _Toc20975][bookmark: _Toc462332219][bookmark: _Toc464225175][bookmark: _Toc468355969][bookmark: _Toc462395421][bookmark: _Toc468356004][bookmark: _Toc471742007][bookmark: _Toc470359596][bookmark: _Toc470359563][bookmark: _Toc472087509][bookmark: _Toc472955242]术语和定义
[bookmark: _Toc470359564][bookmark: _Toc433896383]下列术语和定义适用于本文件。
3.1　 [bookmark: _Toc470359566][bookmark: _Toc470359569][bookmark: _Toc470359567]
场景scene
[bookmark: _Toc470359568]人和物在特定的时间或特定的环境下的需求体验。
3.2　 
家居场景home scene
通过产品和技术在家居中展现或模拟的场所和情景。
3.3　 
网关设备 gateway device
具有计算能力、可通过上行接口直接与服务平台建立同连接，并且带有下行接口，可与子设备进行通信的设备。
3.4　 
智能家居系统 smart home system
由智能家具设备通过某种网络通信协议，香菇连接成可交互控制管理的智能家居网格。
3.5　 
智能家居设备smart home devices
具有网络通信功能，可自描述、发布并能与其他节点进行交互操作的家居设备。
3.6　 
智能家居网络 smart home net
在家庭范围内，以物联网家庭智能终端为核心，将个人电脑、家电、安全系统设备及以及其他物联网智能家居设备，通过有线或无线方式连接，并可以通过物联网家庭智能终端与广域网连接的网络。
3.7　 
智能云平台 smart cloud platform
能够实现智能家电、智能家电应用的接入和管理，为智能家电提供家电管理、操作、控制等应用服务的云技术服务器及相关系统。
3.8　 
场景联动 scene linkage
家庭内部电气设备按照设定的模式产生动作（场景控制定义，sence control）。
3.9　 
应用客户端 application client
面向用户提供访问智能家电云平台功能的应用服务软件。
3.10　 
控制终端 control terminals
在物联网智能家居系统中，具有通过人机交互界面，实现对物联网智能家居设备控制操作的设备。
3.11　 
互联/互操作 interconnection and interoperability
在特定协议和规则框架下，人、物、环境、服务平台之间的联系、通讯的能力与过程、相互发送或接受指令、相互协同工作或执行指令的能力与过程。

4　 [bookmark: BookMark6]总则
智慧门厅建设及改造，应综合考虑建筑的功能类别、人文地理、用户需求等因素。
智慧门厅系统功能，应根据不同用户要求，选择配置使用的智能化终端及系统。
智能家居产品不应存在影响、危害人身体健康和家居环境的质量缺陷。
智能家居产品的使用及安全说明应清晰易懂、不易引起歧义。
智能家居产品应具有防止失控和防止误操作致损的功能。
智能家居产品应便于使用，功能符合设计要求。
5　 智慧门厅系统组成
5.1　 概述
智慧门厅场景通过物联网、云计算等技术，以各种智能系统为载体，在普通家庭门厅场所融入各
种智慧化生活场景，使得家庭门厅成为业主回家、离家、访客来访的智慧家庭交互入口。
智慧门厅系统由智能云平台、路由器、家庭中心以及各种终端设备等系统组成，其主要包括智能门、智能门锁、可视门铃、智能摄像头、智能猫眼、对讲系统、门/窗磁报警器、人体红外传感器、家庭中心、智能空调器、空气净化设备、智能鞋柜、智能衣柜、智能家庭背景音乐系统、智能灯光等。
智慧门厅通过家庭中心控制实现产品与产品之间的多种联动模式，满足用户一键全关、自动布防、自动撤防等多功能场景需求。
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图1 智慧门厅架构
5.2　 安防系统
5.2.1　 智能门：集成机电一体化全自动智能门锁，业主通过多种开门方式（人脸识别、指纹识别、刷卡、钥匙等）联动智能回家模式：打开玄关灯光、客厅窗帘、电视等场景；
a) 集成高清可视门铃功能，访客来访可视对讲、系统自动抓拍、录像；
b) 集成高清摄像头，当门前有人长时间逗留系统会自动报警；
c) 集成家庭中控大屏，用户可以通过触摸屏触发“离家、休息、勿扰、回家等”模式，大屏
能显示（日期、时间、天气）各种环境信息；
智能门系统具有安全报警（钥匙开门、防拆、异常开门、低电量、断电）；
集成智能门锁、可视门铃、中控屏一体；
d) 具有云平台支持，信息、数据可进行处理、显示；
e) 可定制各种场景。
[bookmark: _Toc71635954][bookmark: _Toc71805064][bookmark: _Toc71723517][bookmark: _Toc71703943][bookmark: _Toc71703944][bookmark: _Toc71723518][bookmark: _Toc71635955][bookmark: _Toc71805065]智能门锁：通过识别生物特征、电子标签、无线遥控编码、电子密码等信息以电动方式控制机械执行机构实施启闭的门锁。
a) [bookmark: _Toc71635956][bookmark: _Toc71805066][bookmark: _Toc71723519][bookmark: _Toc71703945]门锁指定方式开门支持不同的开门指纹或密码设置不同的回家场景；
b) [bookmark: _Toc71723520][bookmark: _Toc71805067][bookmark: _Toc71635957][bookmark: _Toc71703946]门锁作为联动触发条件，上报开门信息作为触发条件功能，执行动作功能可自行设置；
c) [bookmark: _Toc71635960][bookmark: _Toc71703947][bookmark: _Toc71805068][bookmark: _Toc71723521]门锁指定方式开门，开门后音箱或者背景音乐能够自动播放；
d) 门锁非正常（防撬报警后）开门，音箱反复发出警告语：“门锁非正常打开，我已报警”“播
[bookmark: _Toc71635961][bookmark: _Toc71703948][bookmark: _Toc71723522][bookmark: _Toc71805069]放入室盗窃或者抢劫的宪法和刑法条例”；
e) 门锁智家按键联动离家模式，支持离家场景的迭加设定；门锁作为联动触发条件，上报关
[bookmark: _Toc71635962][bookmark: _Toc71723523][bookmark: _Toc71805070][bookmark: _Toc71703949]门信息作为触发条件功能，执行动作功能可自行设置；
f) 门锁遭破坏，“防撬报警”、“恶意试错报警”和“钥匙开门报警”，联动摄像头或者猫
[bookmark: _Toc71635958][bookmark: _Toc71703950][bookmark: _Toc71723524][bookmark: _Toc71805071]眼拍照留存；
g) [bookmark: _Toc71635959]用户绑定门锁和音箱后，如果未设置场景，在APP门锁主页弹窗提示用户设置自动场景，如“开门回家，让小优欢迎您”，点击可进行推荐场景的配置，推荐场景包括音箱播放可编辑欢迎语。如果场景中有门锁和音箱的开门联动，则在门锁主页不显示类似弹窗形式的推荐场景。
可视门铃：装在用户门口，访客按键呼叫，可以通过振铃通知用户，用户可以通过手机APP等带屏设备的互联查看到访客视频。
a) 安装在室外，当有访客按门铃后，室内响铃提醒用户，用户手机可以收到提醒信息，可以
通过手机APP查看访客视频，可以双向语音通话；
b) 可以检测门口是否有人逗留，如果有人逗留，可以按照预设进行报警提醒，报警信息发送
到手机APP，用户可以通过手机APP查看报警内容；
c) 可视门铃具备防拆功能，一旦有人强拆，则马上发送报警消息，同时本机端也会发出报警
音；
d) 可视门铃采用电池供电，支持锂电池或者干电池，可拆卸；
e) 属于电池供电类低功耗产品，待机时间不低于三个月；
f) 音频双向通话采用全双工方式，无啸叫。
[bookmark: _Toc71805081][bookmark: _Toc71635972][bookmark: _Toc71723534][bookmark: _Toc71703960]智能摄像头：安装在室内或室外，通过视频成像技术将音视频内容通过云平台发送到用户手机APP，实现远程查看音视频的功能，并可以通过APP与摄像头实现双向通话。
a) 安装在室内或室外，用户可以通过APP主动查看影像，可以双向语音通话；
b) 室内云台机支持上、下、左、右调整云台，可以看到足够大场景；
c) 室外摄像头不低于IP65的防护等级；
d) 支持补光功能，以保证黑暗环境下可以看到影像；
e) 主动侦测异常情况，布防状态下，检测到异常，主动发送报警信息给APP；
f) [bookmark: _Toc71635978][bookmark: _Toc71723540][bookmark: _Toc71703966][bookmark: _Toc71805087]支持云存功能，在用户主动开通后，可以将报警图片或视频保存在云端，供用户事后查询；
g) 视频AI能力逐步迭代：人形识别、人脸识别、异响侦测、哭声侦测。
对讲系统：家庭对讲系统是基于社区局域网的智慧数字系统。系统采用SIP对讲协议，主要包括家庭智能终端、别墅门口机、物业机、服务器等。
a) 主机、分机可接收单元门口机呼叫、通话，门口机呼通用户室内机后，用户室内机可按开锁键开门；
b) 每台室内机设有8防区，可外接各种紧急求救、瓦斯、防盗、红外等多种自动报警探头，触发报警有报警声光提示；并且可上传到管理机或管理软件上，并且具有多种布撤防方式可选，支持密码撤布防功能，分为：在家、就寝、外出等多种方式；
c) 扩展电梯控制：实现对电梯进行联动控制，如当刷卡开启单元门时，电梯自动降到底层，将住户送到所在楼层；住户在为访客开门的同时，联动开放乘梯权限，将访客送到指定楼层；
d) 可拓展家居控制功能。
[bookmark: _Toc71723541][bookmark: _Toc71703967][bookmark: _Toc71805088][bookmark: _Toc71635979]智能猫眼：代替传统防盗门猫眼，访客通过室外按键呼叫，室内振铃通知用户，用户可以通过自带显示屏与室外进行音视频通话。
a) 访客按门铃，室内屏幕显示室外影像，并可室内室外双向通话；
b) 室外逗留报警，如果检测到室外有人徘徊，超过设定时间，则报警；
c) 在室内可以通过屏幕查看室外影像；
d) 电池供电，电池电量低则报警提醒更换电池或给电池充电；
e) 借用传统猫眼的安装方式安装。
门/窗磁报警器：门窗传感器是智能场景和安全报警传感器，主要由主体和磁柱组成，安装在门、窗及抽屉等位置，用来探测打开或关闭，触发报警提醒。
a) 可配合App预设置情景联动场景，当门窗被打开或关闭时控制触发场景联动；
b) 探测门窗开合状态，在布防状态下，可以联动声光报警和APP消息推送；
c) 支持低电压检测提示，当电池电量低于10%时，或2.7V±0.2V时，将提醒用户及时更换电池。
人体红外传感器：人体红外传感器是智能场景和安全报警传感器，主要由菲涅尔透镜及人体感应红外传感器组成，用来探测过道、窗口、房门等进出通道是否有人经过、逗留或入侵，触发报警提醒。
a) 支持红外人体移动监测，最大6米距离和100度探测范围；在布防状态下，可以联动声光报警和APP消息推送；
b) 支持低电压检测提示，当电池电量低于10%时，或2.7V±0.2V时，将提醒用户及时更换电池；
c) 通过APP平台，实现场景联动，如人来开灯等；
5.3　 舒适生活管理系统
5.3.1　 智能家庭背景音乐系统：主机联网接入家庭中心，可由家庭中心关联并执行播放预设音乐的场景，可以播放在线歌曲，也能播报特定语音。
a) 一台主机可以自由控制2个房间，同一场景两个房间可以播放不同音乐；
b) 支持场景控制和联动控制：定时开机，准时播放激昂音乐，唤醒一天好状态，离家关联自动关机；回家关联开机，晚归仍有旋律相伴；
c) 集成多路音源根据场景灵活切换，可以接入电视音源，可外接有源低音炮；
d) 支持Qplay、Airplay和DLNA手机推送，支持解码所有主流无损音乐格式。
5.3.2　 智能灯光：智能灯光包含筒灯、射灯、灯带、轨道灯和恒流或恒压驱动等，可由家庭中心关联并执行灯光的开关、明暗、色温、颜色调节以及灯光定时控制。
a) 灯光的开关可以设置点亮、熄灭的时间和速度，跟随场景灵活切换；
b) 与智能终端设备实现智慧互联，联动场景智能开关灯，灯光明暗调节可由0%(熄灭)—100%（全亮），调光深度小于0.1%，调光均匀、平滑，过程中舒适柔和无频闪；
c) 色温可在2700K到6300K，暖光—中性光—冷光之间切换，通过筒射灯和灯带等灯具的组合，可模拟从早到晚的户外采光场景，以及春夏秋冬的四季变化；
d) RGB灯光至少有两万种以上颜色变化，跟随场景实现氛围调节；
e) 智能音箱语音控制，亮度色温任意调节，满足个性化生活需求。
5.3.3　 智能开关：零火线智能开关，控制灯具开关，也可以作为场景按键执行既定场景，如打开玄关
灯光、执行电视场景等。
a) 集成无线zigbee3.0协议，家庭路由器断网依然可控可联动；
b) 集成电容控制技术，通过钢化玻璃实现无线触摸操作，执行开和关；
c) 按键可以自由定义，可以定义为灯控、场景控制；
d) 多种控制方式：可以被app单控，语音单控，遥控控制和场景联动控制。
5.3.4　 智能窗帘：锂电池智能窗帘电机，控制窗帘开关，可以进行单控也可以配合其他设备作为场景
执行结果。
a) 集成无线zigbee3.0协议，家庭路由器断网依然可控可联动；
b) 多种控制方式：可以被app单控，语音单控，遥控控制和场景联动控制。
5.4　 环境与空气质量管理
5.4.1　 智能空调器：采用智能化技术，具备感知、决策、执行、学习以及反馈能力（包括学习结果的
应用能力），并将这些能力综合利用以实现特定功能。
a) 智能空调器通过智能化技术，减少智能空调器运行过程中的人为干预；
b) 根据用户使用习惯、室内外空气环境、室内人体状态实时调节空调器的运行状态，避免能源浪费。
5.4.2　 空气净化设备：对空气中的颗粒物、气态污染物、微生物等一种或多种污染物具有一定去除能力。
a) 可使用手机APP实现联控；
b) 具有空气质量感应器：可实时检测室内空气 PM2.5 指数，用户可以根据手机上显示的空气指数开启或关闭。净化器也会根据数据变化，自动切换至最佳的净化模式。
5.5　 健康生活管理系统
5.5.1　 智能鞋柜
a) 玄关场景下，满足用户对鞋靴的日常烘干、杀菌护理需求；
b) 设有多重保护措施，支持APP远程控制，可预约开机、定时工作、实时监控和运行控制、安全指标预警警报等； 
c) 带有液晶显示屏设计,可动态显示运行模式、时间、温湿度、风力、气体浓度等以方便用户使用。
5.5.2　 智能衣柜
a) 玄关场景下，满足用户对衣物、包的日常消毒和护理；
b) 采用热泵烘干技术，高温蒸汽、UV双重高效杀菌；
c) 带有液晶显示屏设计，操作简单；
d） 支持场景控制和联动控制。
6　 典型场景功能要求
6.1　 回家场景
a) 智能灯光联动：住户回家打开门锁的同时，可联动相应区域的灯光，自动感应照明，调整到开门人所喜欢的亮度和色温； 
b) 智能窗帘联动：住户回家打开门锁的同时，可联动相应区域的窗帘，自动打开；
c) 智能家电联动：住户回家打开门锁的同时，可联动空调、空气净化设备等家电自动开启，并调整空调至舒适的温度和风速；
d) 背景音乐：住户回家打开门锁的同时，背景音乐系统播放音乐，并可联动空调、电视等家电自动开启；
e) 智能传感器联动：安防传感器（门磁、红外）联动，自动撤防；
f) 鞋柜衣柜联动：启动可以进行衣物、鞋履的消杀联动；
g) 信息播报：门厅智能门锁低电压报警到业主的手机同时、门厅的音箱进行语音播报。
6.2　 离家场景
a) 智能灯光联动：住户启用离家模式，灯光自动关闭；
b) 智能窗帘联动：住户启用离家模式，窗帘自动关闭；
c) 智能家电联动：住户启用离家模式，空调、空气净化设备自动关闭；
d) 智能安防传感器联动：住户启用离家模式，自动布防；
e) 背景音乐：住户启用离家模式，自动关闭；
f) 智能猫眼联动：住户离家时，智能猫眼广角摄像头、门外场景一览无余；
g) 出行信息推送：住户启用离家模式，自动推送天气、道路状况等信。
6.3　 访客场景
a) 访客管理：访客通过智能门铃呼叫业主时，门厅的音箱、家庭电视、冰箱、业主手机有响应，及时通知业主；
b) 可视对讲：访客通过智能门铃呼叫业主时，可与用户进行可视对讲；
c) 社区联动：业主可通过门厅的对讲系统联系社区的物业，进行可视对讲。
6.4　 布防场景
a) 门厅安全：业主通过智能门锁开门的同时，门厅的摄像头可实现图片或视频抓拍，同时系统发生信息给业主是手机，业主可点击查看；业主不在家时，可通过智能网络摄像头远程查看玄关安全状态；
b) 远程看护：业主可通过家庭网络摄像头远程随时随地查看家中老人、小孩安全状态；
c) 门锁胁迫开门报警：危机情况下，特殊指纹开锁，触动报警。
6.5　 自定义场景
用户可以根据个人需求或喜好，对上述进行自由组合。
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7.1　 通信要求
7.1.1　 通信协议
智慧门厅系统按照通信方式可分为有线通信、无线通信和电力载波通信，其中有线通信包含RS485、RJ45、KNX等通信方式，无线通信包含zigbee、蓝牙、NB-IOT、wifi、NFC、5G等通信方式，电力载波通信方式包含PLC等通信方式。各通信方式需满足通信协议标准，保证可移植性、可对接性和可扩展性。
7.1.2　 系统拓扑
智慧门厅系统内各设备需具有通信能力且保证系统内各设备的互联互通需满足以下要求，拓扑结构如图所示：
电力载波协议
无线协议
Internet
云平台
路由器
家庭
中心
协议转换设备
终端设备
有线协议
协议转换设备
终端设备
协议转换设备
终端设备
终端设备
以太网/WiFi
以太网/WiFi


图2系统拓扑结构

a) 具有有线协议接口的门厅设备通过有线协议转换设备接入家庭中心和云平台；
b) 具有无线协议接口的门厅设备通过无线协议转换设备接入家庭中心和云平台；
c) 具有电力载波协议接口的门厅设备通过电力载波协议转换设备接入家庭中心和云平台；
d) 具有WiFi或以太网接口的门厅设备通过家庭路由器接入家庭中心和云平台；
e) 家庭中心设备通过路由器接入云平台。
7.2　 设备要求
7.2.1　 总体技术要求
a) 应具有无线通信、有线通信或电力载波中的任意一种通信接口；
b) 应具有上报设备状态、日志、故障、报警、版本、基本功能等信息的能力；
c) 应具有开启、关闭、设置等控制接口。
7.2.2　 路由器中继设备要求
a) 应具备信号路由中继的功能；
b) 应具备子设备管理的功能。
7.2.3　 网关设备要求
a) 应具备多协议转发的功能；
b) 宜具备边缘计算的功能；
c) 应具备数据上传、下发的功能；
d) 应具备子设备管理的功能；
e) 应具备OTA远程升级的功能；
f) 应具备日志和状态信息远程采集的功能。
7.2.4　 终端探测器设备
a) 电池供电设备应具备低功耗自动休眠的功能；
b) 电池供电设备应具备低电量检测报警的功能；
c) 安防设备应具备一键布撤防的功能；
d) 安防设备应具备防拆报警的功能；
e) 应具备状态指示的功能。
7.2.5　 视频监控设备
a) 应具备移动侦测的功能；
b) 应具备红外夜视的功能；
c) 应具备音视频本地存储和云存储的功能；
d) 应具备音视频回放的功能；
e) 应具备事件报警的功能；
f) 应具备音视频对讲的功能。
7.2.6　 语音控制设备
a) 应具备语音降噪的功能；
b) 应具备命令词唤醒的功能；
c) 应具备分布式唤醒的功能；
d) 宜具备声纹识别的功能；
e) 宜具备方言的功能；
f) 宜具备语音对讲的功能。
7.2.7　 开关面板控制设备
a) 应具备本地触控的功能；
b) 应具备远程操控的功能；
c) 应具备状态指示的功能。
7.2.8　 电机设备
a) 应具备开启、关闭的功能；
b) 应具备开合度调节的功能；
c) 应具备行程自校正的功能；
d) 应具备设置行程的功能；
e) 应具备遇阻即停的功能。
7.2.9　 灯光设备
a) 应具备开启、关闭的功能；
b) 应具备调节灯珠亮度的功能；
c) 应具备调节灯珠色温的功能；
d) 应具备调节灯珠RGB的功能；
e) 应具备组控的功能。
7.3　 控制要求
7.3.1　 可移动终端控制
应支持通过可移动终端（手机APP等），实现对设备的本地和远程控制。
7.3.2　 触控
应支持通过触摸实体或虚拟控制键,实现对设备的控制。
7.3.3　 手势识别
应支持通过理解静态手势、动态手势,实现对设备的控制。
7.3.4　 语音唤醒
应在家庭嘈杂环境下可用,其要求包括:
a) 在低噪家居环境中,唤醒成功率应大于或等于95%,误唤醒频度应小于或等于0.2次/h；
b) 在高噪家居环境中,唤醒成功率应大于或等于80%,误唤醒频度应小于或等于0.1次/h。
7.3.5　 场景触发
场景内设备需具备状态触发上报或事件触发上报的能力，并且具备可作为触发条件的功能属性。
7.3.6　 远程联动
场景内设备需具备联网功能或依托与其他联网设备接入互联网，并且具备作为可执行的功能属性。
7.3.7　 时效性
设备远程联动执行速度小于2秒，执行结果反馈速度低于1秒；本地场景联动触发检测小于100ms，执行速度小于200ms。
7.3.8　 稳定性
远程联动执行成功率不低于98%；本地联动执行成功率不低于97%；本地场景的执行不受互联网环境的影响，保证本地场景执行的稳、可靠。
7.4　 安全要求
7.4.1　 信息安全
信息安全需满足以下要求:
a) 应具有互联网(局域网)传输内容加密机制；
a) 应支持 MAC-SM4消息认证算法；
b) 宜具有智能家居服务云网络安全认证机制；
c) 宜具有通过设备验证云验证系统设备合法性的机制；
d) 可支持 MAC-AES消息认证算法。
7.4.2　 存储安全
a) 物联网家电WLAN 模块应对固件进行安全保护(如关闭硬件调试接口等) ，确保固件不能轻易从设备中提取出来；
b) 固件升级接口应确保安全可靠；
c) 固件升级校验采用SM3 (哈希算法)或SHA-3 校验。固件升级失败应保持之前固件版本；
d) 关键代码及敏感数据(如鉴别数据、密钥等)应采取保护措施，具备防篡改、防逆向功能；
e) 关键数据需进行安全备份。
7.4.3　 入侵防范
a) 应能够检测到入侵行为，记录入侵的源地址、攻击的类型、攻击的时间等信忌，并提供报警；
b) 应能够对核心程序的完整性进行检测，并在检测到完整性受到破坏后处于保护状态。







                                                         



