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[bookmark: _Toc92715964]引　　言
本文件以工业和信息化部《BIM软件与CIM平台集成开发公共服务平台》项目为依托，是项目标准体系的一项成果。《BIM软件与CIM平台集成开发公共服务平台》项目由住房和城乡建设部遥感应用中心牵头的联合体成员单位共同组织实施，项目同步开展相关标准体系建设并确定了拟编制的标准清单。其中，城市信息模型（CIM）平台安全技术要求是保障CIM平台安全的重要标准。
编制组调查总结了我国城市信息模型（CIM）平台安全技术实践经验，参考了国内外相关的技术标准，进行了必要的理论研究和验证试验，并在广泛征求意见的基础上，制定本文件。


城市信息模型平台安全技术要求
[bookmark: _Toc92715965]范围
本文件规定了城市信息模型（CIM）平台安全的总体保障要求、管理保障要求、技术保障要求、运营保障要求、基础支撑要求等技术要求。
本文件适用于城市信息模型（CIM）平台安全体系建设和运营。
 
[bookmark: _Toc92715966]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069 信息安全技术 术语
GB/T 20271 信息安全技术 信息系统通用安全技术要求
GM/T 0054  信息系统密码应用基本要求
[bookmark: _Toc92715967]术语和定义
　　GB/T 25069 界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc91168333][bookmark: _Toc91173024][bookmark: _Toc91173174]
　　城市信息模型　city information modeling
　　对城市物质空间对象的数字化表达的多重集合。
[bookmark: _Toc91168334][bookmark: _Toc91168335][bookmark: _Toc91173025][bookmark: _Toc91173175][bookmark: _Toc91173176][bookmark: _Toc91173026]
　　城市信息模型平台　platform of city information modeling
　　基于城市信息模型，通过计算机信息技术等手段，建立表达和管理城市的信息平台，并能根据平台使用者的不同需求提供对应的数据和应用服务。
[bookmark: _Toc91168336][bookmark: _Toc91173027][bookmark: _Toc91173177]
　　网络安全　cybersecurity
通过采取必要措施，防范网络的攻击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性的能力。
[bookmark: _Toc91173178][bookmark: _Toc91173028][bookmark: _Toc91168337]
　　基础设施层　infrastructure layer
　　包含CIM平台的计算、存储、接入、容灾、传输等共同构建基础的平台中心资源。CIM平台基础设施层的安全防护对象主要有服务器、存储设备、网络、各类虚拟化管理和应用软件等。
[bookmark: _Toc91173179][bookmark: _Toc91173029][bookmark: _Toc91168338]
　　网络安全等级保护　classified protection of cybersecurity
　　对网络实施分等级保护、分等级监管，对使用的网络安全产品按等级管理，对网络中发生的安全事件分等级响应、处置。
[bookmark: _Toc91173030][bookmark: _Toc91173180][bookmark: _Toc91168339]
　　安全域　security domains
　　同一系统内有相同的安全保护需求，相互信任，并具有相同的安全访问控制和边界控制策略的子网或网络。

[bookmark: _Toc92715968]缩略语
下列缩略语适用于本文件。
BIM——建筑信息模型（Building Information Modeling）
GIS——地理信息系统（Geographic Information System）
IoT——物联网（Internet of Things）
CIM——城市信息模型（City Information Modeling）

[bookmark: _Toc92715969]基本规定
CIM平台安全体系框架
5.1.1  CIM平台定位于城市智慧化运营管理的基础平台，宜由城市人民政府主导建设，负责全面协调和统筹管理，并明确责任部门推进CIM平台的规划建设、运行管理、更新维护工作。
5.1.2  CIM平台安全体系框架建设应包括安全总体保障、安全技术保障、管理保障、建设运营保障和安全基础支撑五个部分（见图1）。
[image: 1637289230(1)]
图1　CIM平台安全体系框架
5.1.3  安全总体保障要素包括国家法律法规、政策文件、标准规范。应通过CIM平台安全总体保障来指导和约束CIM平台的安全管理、技术与建设运营活动；
5.1.4  安全管理保障措施包括决策规划、组织管理、授权审批、协调合作和监督检查等方面；
5.1.5  安全技术保障以建立纵深防御体系为目标，应围绕CIM平台，从数据、使能、应用等三个层次采用多种安全防御手段实现对系统的防护、检测、响应和恢复，以应对CIM平台安全技术风险；
5.1.6  安全建设运营保障是指对CIM平台数据和业务安全工程建设运行状态的监测与维护。CIM平台安全建设运营保障要素宜包含建设实施、应急演练、监测预警、应急处置和灾难恢复；
5.1.7  安全基础支撑宜包括CIM平台的安全技术支撑和CIM平台安全服务支撑。安全技术支撑包括密码管理、身份管理和时间同步等。安全服务支撑包括产品和服务的资质认证、安全评估、检测以及咨询服务支撑等。
CIM平台安全域
CIM平台安全域可划分为安全计算域、安全用户域和安全网络域，并应符合下列规定:
a） 应根据各类数据信息在CIM平台中的分布情况，划分并确定安全计算域及其安全等级；
b） 应按照对安全计算域的访问情况，确定安全用户域及其安全等级；
c） 按照连接相同安全等级的安全计算域和/或安全用户域的网络应具有同样安全等级的原则，确定网络安全域及其安全等级。
d） 一个安全域可划分为若干安全子域，安全子域可继续依次细化为次级安全域、三级安全域。
e） 相同的安全域应共享相同的安全策略。
f） 安全域划分的原则和方法可参照《信息安全技术 信息系统通用安全技术要求》GB/T 20271-2006附录B.1.4.1 安全域和安全保护等级划分的原则。
等级保护定级
CIM平台等级保护定级应根据业务信息与系统服务受到破坏后对侵害客体的侵害程度判定等级。


[bookmark: _Toc92715970]安全总体保障要求
法律法规
6.1.1  CIM平台的规划、设计、建设、运营、维护、应用等全生命周期应遵守《中华人民共和国网络安全法》等法律法规。
6.1.2  CIM平台各个门类数据的收集、存储、加工、使用、提供、交易和公开等数据活动应符合相关法律法规要求。
标准规范
　　CIM平台的建设和使用及CIM数据采集、处理、传输、存储、交换和共享应符合有关标准规范的安全要求。
政策文件
　　政府主管部门应出台相关政策文件，组织和指导开展CIM平台安全标准体系规划，研究、制定并实施具有区域特征、行业特性的CIM平台安全标准。

[bookmark: _Toc92715971]安全管理保障要求
相关方
　　CIM平台建设运营方或政府主管部门应制定CIM平台安全管理保障体系，对CIM平台相关方的安全责任进行界定，并对其活动进行约束、规范及监督。
体系要素
　　安全管理体系宜包括决策规划、组织管理、授权与审批制度、部门合作、安全审核和检查制度。
决策规划
7.3.1  决策规划应从全局高度为CIM平台制定安全管理目标和统一的安全管理策略，选择和调整具体的安全管理措施，形成统一的安全管理体系。
7.3.2  决策规划宜包括但不限于以下方面：
a） 制定网络安全工作的总体方针和安全策略；
b） 形成全面的安全管理制度体系；
c） 对各类安全管理活动内容建立安全管理制度；
d） 制定安全事件报告和处置管理制度；
e） 对重大安全事件采用分级处理程序和报告程序。
组织管理
7.4.1  应明确CIM平台安全管理的领导机构和责任部门，建立CIM平台安全管理岗位和CIM平台安全管理人员管理制度，落实安全责任制。
7.4.2  组织管理宜包括但不限于以下方面：
a） 成立指导网络安全工作的委员会或领导小组；
b） 设立网络安全管理工作的职能部门；
c） 设置系统管理员、审计管理员和安全管理员等岗位；
d） 配备一定数量的系统管理员、审计管理员和安全管理员。
授权审批
7.5.1  应对CIM平台生命周期内的各个环节与活动的实施以文件形式明确授权与审批制度。
7.5.2  授权审批宜包括但不限于以下方面：
a） 根据各个部门和岗位的职责明确授权审批事项、审批部门和批准人等；
b） 针对系统变更、重要操作、物理访问和系统接入等事项建立审批程序；
c） 对重要活动建立逐级审批制度；
d） 定期审查审批事项，及时更新需授权和审批的项目、审批部门和审批人等信息。
协调合作
7.6.1  各业务部门应共同参与和密切配合，与外联单位通畅协调与合作，及时获取网络安全最新动态，在网络安全事件发生时快速采取有效措施。
7.6.2  部门合作机制包括但不限于以下方面：
a） 加强各类管理人员、组织内部机构和网络安全管理部门之间的协调与合作，定期召开协调会议，协作处理网络安全问题；
b） 加强与网络安全职能部门、各类供应商、业界专家及安全组织的协调与合作；
c） 建立外联单位联系列表，外联单位包括公安机关、兄弟单位、供应商等。
监督检查
7.7.1  应制定安全审核和检查制度，定期监督检查。
7.7.2  监督检查宜包括但不限于以下方面：
a） 定期进行常规安全检查，检查内容包括系统日常运行、系统漏洞和数据备份等情况；
b） 定期进行全面安全检查，检查内容包括现有安全技术措施的有效性、安全配置与安全策略的一致性、安全管理制度的执行情况等；
c） 制定安全检查清单列表，汇总安全检查数据，形成安全检查报告，并对安全检查结果进行通报。

[bookmark: _Toc92715972]安全技术保障要求
数据安全保护
一般规定
　　数据安全保护应至少包括以下：
a） 应使用安全可靠的数据库及数据存储设备；
b） 对CIM平台中的数据安全分级，并实施分级保护和脱敏访问；
c） 常用数据脱敏技术可参见附录A。
[bookmark: _Toc91168360][bookmark: _Toc68172713][bookmark: _Toc72834118][bookmark: _Toc61369733]涉密数据划分
CIM模型涉密数据划分应符合相关法律法规或标准规范要求，存储、处理涉及国家秘密的数据应遵守有关法律法规及标准规范的规定。
[bookmark: _Toc91168361]涉密数据处理
涉密数据脱密处理应明确数据脱密场景，包括数据治理、应用程序调用、运维操作处理等，制定各场景的数据脱密规范、脱密方法和使用限制。使用满足数据治理等应用场景需求的脱敏技术和工具，实现数据根据分级分类快速脱密。
[bookmark: _Toc91168362]数据使用制度
应制定数据使用制度和内部责任制度，保证分析处理和使用数据不超出声明的数据使用目的和范围。
[bookmark: _Toc91168363]数据安全风险识别
　　应采用技术手段进行数据安全风险识别，对数据滥用的行为进行有效识别、监控和预警，应通过数字水印或采集数据交换、共享及发布等过程实现数据安全溯源机制，确保出现数据泄露时可以有效进行溯源。
[bookmark: _Toc91168364]数据安全保护措施
　　应采取有效数据保护措施，并满足以下要求：
a） 应支持不同数据类型、容量和用户的逻辑存储管理；
b） 应支持数据逻辑存储隔离授权操作；
c） 应建立数据逻辑分层分级保护，支持存储授权管理和操作；
d） 应对访问用户进行身份鉴别和权限控制，并对用户权限变更进行审核记录；
e） 应支持安全管理员操作用户标识与鉴别策略、数据访问控制策略，包括访问控制时效管理和验证，以及接入数据存储的合法性和安全性认证；
f） 应严格限制批量修改、拷贝、下载等重要操作权限；
g） 应采用信息流控制机制，限制获得访问权的用户将数据传递给非授权的用户；
h） 应对访问通道进行授权许可和访问方式限制；
i） 应建立敏感数据防护区域或敏感数据集群管控访问方式；
j） 应建立数据泄露的发现、阻断等安全机制；
k） 应建立数据存储冗余策略和管理制度，建立数据备份及恢复操作规范；
l） 应提供适当的加密算法，对敏感字段予以加密后进行存储。
[bookmark: _Toc91168365]数据共享
　　数据共享应建立信息共享数据安全评估机制，从共享目的合理性、共享数据的范围和合规性、共享方式的安全性、共享后管理责任和约束措施等方面进行评估。应建立统一的数据共享在线审核审批机制和系统，制定和落实数据共享审计策略和审计日志管理规范，为数据共享安全事件的处置、应急响应和事后调查提供帮助，并应满足以下要求：
a） 应明确数据提供者与共享使用者的数据安全责任和安全防护能力；
b） 应明确数据共享涉及机构或部门相关用户的职责和权限，保证数据共享安全策略有效性；
c） 应审核共享数据应用场景，确保没有超出数据服务提供者的数据所有权和授权使用范围；
d） 应采用个人信息去标识、数据加密、安全通道等措施，保护数据共享过程中的个人信息﹑重要数据等敏感信息；
e） 应对数据接收方在共享数据过程的安全防护能力进行评估。
f） 应定期审查公开发布的数据中是否含有非公开信息，采取必要措施建立数据公开事件应急处理流程；
g） 应建立统一数据发布系统，实现公开数据登记、用户注册等发布数据和发布组件的验证机制；
h） 应明确数据接口安全要求和安全控制策略，明确规定使用数据接口的安全限制和安全控制措施；
i） 应具备对接口不安全输入参数进行限制或过滤能力，为接口提供异常处理能力；
j） 应具备对数据共享流通过程存证机制，对数据共享前安全评估过程、敏感数据加密过程、数据流通过程、共享后数据使用情况等全流程存证，满足安全审计需要。
[bookmark: _Toc91168366]数据传输
　　数据传输应满足以下要求：
a） 应采用符合GM/T 0054有关密码算法的规定，保证通信过程中数据的保密性和完整性；
b） 应具备监控数据传输过程的能力，发现问题时能及时告警并进行阻断；
c） 应定期检查或评估数据传输的安全性和可靠性。
[bookmark: _Toc91168367][bookmark: _Toc61872354][bookmark: _Toc61871911]数据销毁
　　数据销毁应满足以下要求：
a） 应依照数据分类分级建立数据销毁策略和管理制度，明确数据销毁的场景、销毁对象、销毁方式和销毁要求；
b） 应建立规范的数据销毁流程和审批机制，设置相关监督角色，监督操作过程，并对审批和销毁过程进行记录控制；
c） 应明确已共享或者已被其他用户使用的数据销毁管控措施；
d） [bookmark: _Toc61872355][bookmark: _Toc61871912]应配置必要的数据销毁技术手段，确保以不可逆方式销毁敏感数据及其副本内容。
[bookmark: _Toc91168368][bookmark: _Toc61871915][bookmark: _Toc61872358]数据备份和恢复
　　数据备份和恢复应满足以下要求：
a） 应提供重要数据的本地数据备份与恢复功能，并提供任意时间点数据回溯和零丢失功能；
b） 应提供重要数据的快速恢复、应急使用的功能应提供备份数据的快速查验功能，能快速查验备份数据的完整性、一致性、可用性；
c） 应提供异地实时备份功能，利用通信网络将重要数据实时备份至备份场地；
d） 应明确数据备份与恢复的操作规程，明确定义数据备份和恢复的范围、频率、工具、过程、日志记录、数据保存时长等；
e） 应使用数据备份与恢复的统一技术工具，保证相关工作的自动执行；
f） 应定时进行恢复测试，根据业务需求配置异地备份策略；
g） [bookmark: _Toc67345297][bookmark: _Toc67343748][bookmark: _Toc61872359]平台受到破坏后根据安全日志确认时间节点，查找最接近的备份文件进行备份恢复，保证系统正常运行。
[bookmark: _Toc27916]系统安全保护
[bookmark: _Toc91168370]身份鉴别
　　身份鉴别应满足以下要求：
a） 应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度并定期更换；
b） 应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施；
c） 当进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听；
d） 应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用密码技术来实现。
[bookmark: _Toc91168371]访问控制
访问控制应在系统中实施访问控制，用户仅根据自己的权限大小来访问系统资源，不得越权访问。并应满足以下要求：
a） 应对登录的用户分配账户和权限；
b） 应重命名或删除默认账户，修改默认账户的默认口令；
c） 应及时删除或停用多余的、过期的账户，避免共享账户的存在；
d） 应授予管理用户所需的最小权限，实现管理用户的权限分离；
e） 应由授权主体配置访问控制策略，访问控制策略规定主体对客体的访问规则；
f） 访问控制的粒度应达到主体为用户级或进程级，客体为文件、数据库表级；
g） 应对重要主体和客体设置安全标记，并控制主体对有安全标记信息资源的访问。
[bookmark: _Toc91168372]安全审计
应对系统进行安全审计，保持对系统的运行情况及用户行为的跟踪，以便事后追踪分析。并应满足以下要求：
a） 应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；
b） 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；
c） 应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等；
d） 应对审计进程进行保护，防止未经授权的中断。
[bookmark: _Toc91168373]入侵检测
入侵防范应在边界处入侵检测的基础上，对系统进行入侵检测，补充检测出现在“授权”的数据流或其它遗漏的数据流中的入侵行为。
入侵检测应满足以下要求：
a） 应遵循最小安装的原则，仅安装需要的组件和应用程序；
b） 应关闭不需要的系统服务、默认共享和高危端口；
c） 应通过设定终端接入方式或网络地址范围对通过网络进行管理的管理终端进行限制；
d） 应提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的内容符合系统设定要求；
e） 应能发现可能存在的已知漏洞，并在经过充分测试评估后，及时修补漏洞；
f） 应能够检测到对重要节点进行入侵的行为，并在发生严重入侵事件时提供报警。
[bookmark: _Toc91168374]恶意代码防范
恶意代码防范应在系统层面进行恶意代码防范，结合边界处恶意代码防范进行双重防范。为防止各种移动存储设备接入系统导致感染病毒，从而通过网络内部感染其它系统。
恶意代码防范应满足以下要求：
a） 应严格控制各种外来介质的使用，防止恶意代码通过介质传播；
b） 应在所有恶意代码可能入侵的网络连接部位设置防护网关，拦截并清除企图进入系统的恶意代码；
c） 应设置恶意代码防护管理中心，通过对全系统的服务器、工作站和客户机，进行恶意代码防护的统一管理，及时发现和清除进入系统内部的恶意代码；
d） 应将恶意代码防护与网络管理相结合，在网络管理所涉及的重要部位设置恶意代码防护软件，在所有恶意代码能够进入的地方都采取相应的防范措施，防止恶意代码侵袭； 
e） 宜采用实时扫描、完整性保护和完整性检验等不同层次的防护技术，将恶意代码检测、多层数据保护和集中式管理功能集成起来，提供全面的恶意代码防护功能，检测、发现和消除恶意代码，阻止恶意代码的扩散和传播。
[bookmark: _Toc67343757][bookmark: _Toc67345306][bookmark: _Toc1498][bookmark: _Toc67345307]边界安全保护
[bookmark: _Toc91168376][bookmark: _Toc61871917][bookmark: _Toc61872360]边界防护
　　边界防护应满足以下要求：
a） [bookmark: _Toc61871918][bookmark: _Toc61872361]应保证跨越边界的访问和数据流通过边界设备提供的受控接口进行通信；
b） 应能够对非授权设备私自联到内部网络的行为进行检查或限制；
c） 应能够对内部用户非授权联到外部网络的行为进行检查或限制；
d） 应限制无线网络的使用，保证无线网络通过受控的边界设备接入内部网络；
e） 应在检测到端口异常流量传输、存在非授权设备私自联到内部网络、内部用户非授权联到外部网络、未通过受控边界接入的无线网络时能够及时阻断并报警；
[bookmark: _Toc91168377]访问控制
　　访问控制应满足以下要求：
a） [bookmark: _Toc61871919][bookmark: _Toc61872362]应在网络边界或区域之间根据访问控制策略设置访问控制规则，删除多余或无效的访问控制规则，优化访问控制列表，并对源地址、目的地址、源端口、目的端口和协议等进行检查，根据会话状态信息为进出数据流提供明确的允许/拒绝访问的能力；
b） 应提供自主访问控制功能，依据安全策略控制用户对文件、数据库表等客体的访问；
c） 应将自主访问控制的范围覆盖到与信息直接相关的主体、客体及它们之间的操作；
d） 应提供对其自身运行状态的实时监测，对安全管理平台服务水平降低到预先规定的最小值进行检测和报警；
e） 应提供服务优先级设定功能，并在安装后根据安全策略设定访问账户或请求进程的优先级，根据优先级分配系统资源。
f） 应根据CIM平台的业务需求配置访问控制策略，合理优化访问控制策略的逻辑关系，并保证最后一条访问控制策略为禁止所有网络通信；
g） 应每日为访问控制策略进行备份，保证能够进行备份恢复；
h） 应在检测到端口异常流量传输时能够及时阻断并报警，由安全管理员判断访问控制策略是否失效并采取恢复措施。
[bookmark: _Toc91168378]入侵防范
　　入侵防范应满足以下要求：
a） 应在平台边界及关键网络节点处检测、防止或限制从外部发起的网络攻击行；
b） 应采取技术措施对网络行为进行分析，实现对网络攻击特别是新型网络攻击行为的分析，应具有实时获取受保护网段内的数据包的能力；
c） 应监视以下攻击行为：端口扫描、强力攻击、木马后门攻击、拒绝服务攻击、缓冲区溢出攻击、IP碎片攻击、网络蠕虫攻击、文件脆弱性攻击、浏览器脆弱性攻击、应用层安全漏洞攻击等，并能够及时防止或限制；
d） 应监视整个网络或者某一种特定协议、地址、端口的报文流量和字节流量，当检测到攻击行为时，记录攻击源IP、攻击类型、攻击目标、攻击时间，在发生严重入侵事件时应提供报警；
e） 应维护入侵防护机制的升级和更新。
[bookmark: _Toc91168379]恶意代码防范
　　恶意代码防范应满足以下要求：
a） 应在区域边界及关键网络节点处对恶意代码和垃圾邮件进行检测和清除，并维护恶意代码防护机制、垃圾邮件防护机制的升级和更新；
b） 应具备对一种或多种编程语言检测源代码缺陷的能力，具有对源代码编译后的字节码进行检测的能力；
c） 应能够检测出目前主要的代码应用安全漏洞和严重的质量缺陷，至少包括跨站脚本、未释放的资源、空指针引用、内存泄漏。
[bookmark: _Toc91168380]安全审计
　　安全审计应满足以下要求：
a） [bookmark: _Toc9686]应在区域边界进行安全审计，对所有用户的重要行为和重要安全事件进行审计，审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息，并对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等；
b） 应提供覆盖到每个用户的安全审计功能，记录所有用户对安全管理平台重要操作和安全事件进行审计；
c） 应保证无法单独中断审计进程，无法删除、修改或覆盖审计记录；
d） 审计记录的内容至少应包括事件的日期、时间、发起者信息、类型、描述和结果等；
e） 应提供对审计记录数据进行统计、查询、分析及生成审计报表的功能；
f） 应根据统一安全策略，提供集中审计接口。

[bookmark: _Toc92715973]安全运营保障要求
保障要素
　　CIM平台安全建设运营保障要素宜包含建设实施、监测预警、应急处置和灾难恢复等内容。
建设实施
CIM平台安全建设者应围绕CIM平台安全目标，按照总体规划和规程，开展CIM平台安全工程实施工作，符合法律法规和标准要求，确保CIM平台信息安全工程和信息化工程同步建设，保证CIM平台信息系统和相关组件在采购、开发、组装、集成、调试、试运行以及运行过程满足安全要求，保障CIM平台安全工程建设过程操作规范、可追溯，所提供的安全服务水平可评估。
CIM平台安全建设应包含以下方面：
a） 安全工程实施、供应链保障、人员安全管理及合规性管理的策略和制度；
b） 安全管理的责任部门和责任人；
c） 安全保护对象、目标、等级、定级依据以及CIM平台安全建设方案的论证、审定和报备；
d） 安全需求分析和安全措施；
e） 供应链中相关方的责任与义务；
f） 政府部门信息安全防护要求；
g） 专业的CIM平台安全建设安全支撑服务团队、安全服务机制、人员安全管理制度；
h） 安全监督、审核与风险评估；
i） 关键系统、设备、组件等的配置信息和保存记录；
j） 产品和服务的备案机制。确保采用通过国家相关部门安全审查和资质认证的产品和服务；
k） 项目实施进度和质量控制；
l） 安全工程实施的测试验收、交付以及等级测评。
监测预警
CIM平台安全运营者应围绕CIM平台安全目标，依据法律法规、政策文件和相关安全标准，建立CIM平台安全监测预警体系，监测CIM平台各系统运行状况，发现CIM平台信息系统的脆弱性和安全风险，收集分析CIM平台安全事件信息，对安全风险及时报告和通报，按需发布CIM平台各类安全监测预警信息。
CIM平台监测预警应包含以下方面：
a） 按照《国家网络安全事件应急预案》的规定进行预警分级、监测预警、预警研判及预警响应发布与解除；
b） 网络和设备的监测监控；
c） 公共信息支撑平台等基础设施的监测监控；
d） 安全威胁信息交换系统和信息共享机制；
e） 安全漏洞和恶意代码识别、修补和防范机制；
f） 安全事件报告与通报机制；
g） 安全态势感知。
应急处置
CIM平台安全运营者应该按照法律法规、政策文件和标准规范的要求，制定CIM平台安全事件应急预案，对不同级别的事件，明确启动条件、处置流程、恢复流程。应部署安全保护措施，预防CIM平台安全事件的发生。当发生安全事件时，应确保及时采取应急处置措施，并向主管部门报告CIM平台重大安全事件。
CIM平台应急处置应包含以下方面：
a） 安全事件应急预案及其有效性评估；
b） 应急处置机制；
c） 应急演练；
d） 安全事件教育培训；
e） 应急指挥体系。
灾难恢复
在CIM平台发生安全事件后，CIM平台安全运营者应根据安全事件的影响程度和业务的优先级，采取措施确保CIM平台信息系统业务流程按照规划目标恢复。
CIM平台灾难恢复应包含以下方面：
a） [bookmark: _Toc13214]灾难恢复演练；
b） 针对主机故障、存储故障、操作系统故障、应用系统故障等局部系统故障的防御及快速恢复手段；
c） 业务信息、重要系统和数据资源的容灾备份；
d） 数据严重毁损的防御及快速恢复手段；
e） 灾难恢复策略和流程，包括快速协同处理，降低或控制各类信息安全事件的影响，及时恢复CIM平台各信息系统正常的运转状态等。

[bookmark: _Toc92715974]安全基础支撑要求
[bookmark: _Toc31297]一般要求
[bookmark: _Toc91168389]安全基础支撑要素
　　CIM平台安全基础支撑宜包括安全技术支撑和安全服务支撑。
[bookmark: _Toc91168390]安全技术支撑
　　安全技术支撑宜包括用户身份鉴别、密码管理、自主访问控制。
[bookmark: _Toc91168391]安全服务支撑
　　安全服务支撑宜包括风险评估和安全检测。
[bookmark: _Toc27352]用户身份鉴别
[bookmark: _Toc91168393]用户类别
　　用户身份鉴别应包括对一般用户和系统用户的身份进行标识和鉴别。
[bookmark: _Toc91168394]鉴别要求
　　用户身份鉴别应包含以下要求：
a） [bookmark: _Toc20033]需进入应用软件系统的全部用户，应先进行标识（建立注册账号）；
b） 应用软件系统的用户应以用户名和用户标识符（UID）等信息进行标识，并在应用软件系统的整个生存周期实现用户的唯一性标识，以及用户名或别名、UID等之的一致性；
c） 采用强化管理的口令鉴别/基于令牌的动态口令鉴别/生物特征鉴别机制进行用户身份鉴别，并在每次用户登录系统时进行鉴别；
d） 鉴别信息应是不可见，具有相应的抗攻击能力，并在存储和传输时进行安全保护；
e） 通过对不成功的鉴别尝试的值（包括尝试次数和时间的阈值）进行预先定义，并明确规定达到该值时所应采取的具有规范性和安全性的措施来实现鉴别失败的处理；
f） 将用户进程与所有者用户相关联，使用户进程的行为可以追溯到进程的所有者用户；
g） 将系统进程动态地与当前服务要求者用户相关联，使系统进程的行为可以追溯到当前服务要求者用户。
密码控制
[bookmark: _Toc91168396]密码控制一般要求
　　密码控制应实现保密性、完整性/真实性、抗抵赖性、可鉴别性。
[bookmark: _Toc91168397]控制方法
　　密码控制的管理方法应包含以下要求：
a） [bookmark: _Toc15469]应基于风险评估来识别需要的保护级别，同时考虑需要的加密算法的类型、强度和质量；
b） 对通过移动介质、可拆卸的介质设备或通信线路来传输的信息应使用加密保护；
c） 应制定密钥管理办法，包括密钥保护方法，以及在密钥丢失、损害或毁坏后加密信息的恢复方法；
d） 应明确部门（岗位）职责分工，以及为确保有效实现而采用的标准；
e） 当实现组织的密码策略时，应符合我国应用密码技术的规定和限制，以及加密信息跨越国界时的问题。
自主访问控制
[bookmark: _Toc91168399]控制类别
　　自主访问包含控制功能和控制策略，即命名用户应以用户的身份规定并控制对客体的访问，并阻止非授权用户对客体的访问。
[bookmark: _Toc91168400]控制策略
　　当有多个自主访问控制功能时，其访问控制策略应具有一致性。
[bookmark: _Toc91168401]自主控制要求
　　应提供用户按照确定的访问控制策略对自身创建的客体的访问进行控制的功能，并应包含以下要求：
a） 客体创建者有权以各种操作方式访问自身所创建的客体；
b） 客体创建者有权对其他用户进行“访问授权”，使其可对客体拥有者创建的指定客体能按授权的操作方式进行访问；
c） 客体创建者有权对其他用户进行“授权传播”，使其可以获得将该拥有者的指定客体的访问权限授予其他用户的权限；
d） 客体创建者有权收回其所授予其他用户的“访问授权”和“授权传播”；
e） 未经授权的用户不得以任何操作方式访问客体；
f） 授权用户不得以未授权的操作方式访问客体。
[bookmark: _Toc91168402]控制粒度
控制粒度应满足以下要求：
a） [bookmark: _Toc91168403]以文件形式存储和操作的用户数据，在操作系统的支持下，应实现文件级粒度的自主访问控制；
b） [bookmark: _Toc91168404]以数据库形式存储和操作的用户数据，在数据库管理系统的支持下，应实现对表级/记录、字段级粒度的自主访问控制；
c） 在应用软件系统中，应通过设置自主访问控制的安全机制，实现文件级粒度的自主访问控制。
[bookmark: _Toc16609]用户数据完整性保护
[bookmark: _Toc91168406]对用户数据应满足以下要求：
a） 对应用软件系统中通过网络传输的用户公开数据，应进行完整性检测，并及时发现其完整性被破坏的情况；
b） [bookmark: _Toc91168407][bookmark: _Toc91168408]对在应用软件系统中存储的用户一般数据，应进行完整性检测，并在数据被使用前发现其完整性破坏的情况；
c） [bookmark: _Toc91168409]对应用软件系统中通过网络传输的用户一般数据，应进行完整性检测，并发现其完整性被破坏的情况；
d） 对应用软件系统中进行处理的用户一般数据，应通过操作序列的回退等措施实现完整保护。
[bookmark: _Toc15888]风险评估
[bookmark: _Toc91168411]整体要求
风险评估应贯穿于信息系统生命周期的各阶段中，每个阶段风险评估的具体实施应根据该阶段的特点有所侧重地进行。
a） 在规划设计阶段，应通过风险评估以确定系统的安全目标；
b） 在建设验收阶段，应通过风险评估确定系统的安全目标达成与否；
c） 在运行维护阶段，应实施动态风险评估以识别系统面临的不断变化的风险和脆弱性，从而确定安全措施的有效性，确保安全目标得以实现。
d） [bookmark: _Toc61872383][bookmark: _Toc61871940]宜采用风险评估工具开展风险评估活动。
[bookmark: _Toc91168412]规划阶段风险评估
　　规划阶段的评估应能够描述信息系统建成后对现有业务模式的作用，包括技术、管理等方面，并根据其作用确定系统建设应达到的安全目标，评估结果应体现在信息系统整体规划或项目建议书中，应包含以下方面：
a） 是否依据相关规则，建立了与业务战略相一致的信息系统安全规划，并得到最高管理者的认可；
b） 系统规划中是否明确信息系统开发的组织、业务变更的管理、开发优先级；
c） 系统规划中是否考虑信息系统的数据及系统连续运行的威胁、环境，并制定总体的安全方针；
d） 是否提供断网可用功能；
e） 系统规划中是否描述信息系统预期使用的信息，包括预期的应用、信息资产的重要性、潜在的价值、可能的使用限制、对业务的支持程度等；
f） [bookmark: _Toc61872384][bookmark: _Toc61871941]系统规划中是否描述所有与信息系统安全相关的运行环境，包括物理和人员的安全配置，以及明确相关的法规、组织安全策略、习惯、专门技术和知识等。
[bookmark: _Toc91168413]设计阶段风险评估
　　设计阶段的风险评估结果应对设计方案中所提供的安全功能符合性进行判断，并应作为采购过程风险控制的依据。本阶段评估中，应详细评估设计方案中对系统面临威胁的描述，将使用的具体设备、软件等资产及其安全功能需求列表，评估结果应体现在信息系统需求分析报告或建设实施方案中，包含以下方面：
a） 设计方案应符合系统建设规划，并得到最高管理者的认可；
b） 设计方案应对系统建设后面临的威胁进行了分析，重点分析来自物理环境和自然的威胁，以及由于内、外部入侵等造成的威胁；
c） 设计方案中的安全需求应符合规划阶段的安全目标，并基于威胁的分析，制定信息系统的总体安全策略；
d） 设计方案应采取了一定的手段来应对系统可能的故障；
e） 设计方案应对设计原型中的技术实现以及人员、组织管理等方面的脆弱性进行评估，包括设计过程中的管理脆弱性和技术平台固有的脆弱性。
f） 设计方案应考虑可能随着其他系统接入而产生的风险；
g） 系统性能应满足用户需求，并考虑到峰值的影响，是否在技术上考虑了满足系统性能要求的方法；
h） 应用系统（含数据库）应根据业务需要进行了安全设计；
i） 设计方案应根据开发的规模、时间及系统的特点选择开发方法，并根据设计开发计划及用户需求，对系统涉及的软件、硬件与网络进行分析和选型；
j） 设计阶段的评估可采用安全建设方案评审的方式判定方案所提供的安全功能与信息技术安全技术标准的符合性。
k） 在安全需求变更和设计变更后，应重新进行评估。
[bookmark: _Toc91168414]实施阶段风险评估
　　应根据系统安全需求和运行环境对系统开发、实施过程进行风险识别，并对系统建成后的安全功能进行验证，在实施及验收时应进行质量控制，并基于设计阶段的资产列表、安全措施，对规划阶段的安全威胁进行进一步细分，同时评估安全措施的实现程度，进而确定安全措施能否抵御现有威胁、脆弱性的影响。本阶段风险评估可采取对照实施方案和标准要求的方式，主要对系统的开发与技术/产品获取、系统交付实施两个过程进行评估，并应满足以下要求：
a） 应满足法律法规、政策、标准规范等；
b） 应满足信息系统的功能需要；
c） 应根据信息系统的资产、威胁和脆弱性的分析结果，确定在符合相关法律、政策、标准和功能需要的前提下选择最合适的安全措施。
d） 应明确系统建设后应进行怎样的测试和检查。
e） 应进行资产面临的威胁和脆弱性分析；
f） 系统的安全功能进行应满足验收测试要求，安全措施应能够抵御安全威胁；
g） 评估应建立与整体安全策略一致的组织管理制度；
h） [bookmark: _Toc61872386][bookmark: _Toc61871943]系统风险控制效果应满足预期要求。
[bookmark: _Toc91168415]运行阶段风险评估
　　运行维护阶段风险评估应包含以下方面：
a） 在真实环境下较为细致的评估，包括实施阶段采购的软硬件资产、系统运行过程中生成的信息资产、相关的人员与服务等；
b） 应全面地分析威胁的可能性和影响程度，对非故意威胁导致安全事件的评估可以参照安全事件的发生频率，对故意威胁导致安全事件的评估主要就威胁的各个影响因素做出专业判断；
c） 应是全面的脆弱性评估，可以采取核查、扫描、案例验证、渗透性测试的方式实施，安全保障设备的脆弱性评估应考虑安全功能的实现情况和安全保障设备本身的脆弱性，管理脆弱性评估可采取文档、记录核查等方式进行验证；
d） 对重要资产的风险宜进行定性或定量的风险分析，描述不同资产的风险高低状况。
e） 运行维护阶段的风险评估应定期执行；
f） 当组织的业务流程、系统状况发生重大变更时，也应进行风险评估。重大变更包括：增加新的应用或应用发生较大变更；网络结构和连接状况发生较大变更；技术平台大规模的更新；系统扩容或改造；发生重大安全事件后，或基于某些运行记录怀疑将发生重大安全事件；组织结构发生重大变动对系统产生了影响。
[bookmark: _Toc91168416]废弃阶段风险评估
　　废弃阶段风险评估应包含以下方面：
a） [bookmark: _Toc147]应确保硬件和软件等资产及残留信息得到了适当的处置，并确保系统组件被合理地丢弃或更换；
b） 若被废弃的系统是某个系统的一部分，或与其他系统存在物理或逻辑上的连接，还应考虑系统废弃后与其他系统的连接是否被关闭；
c） 若在系统变更中废弃，除对废弃部分外，还应对变更的部分进行评估，以确定是否会增加风险或引入新的风险；
d） 是否建立了流程，应确保更新过程在一个安全、系统化的状态下完成。
安全检测
[bookmark: _Toc91168418]网络安全检查
　　网络安全检查应包含以下方面：
a） 网络安全脆弱性是指网络通信设备及网络安全设备、网络通信线路、网络通信服务在安全方面存在的脆弱性，包括：非法使用网络资源、非法访问或控制网络通信设备及网络安全设备、非法占用网络通信信道、网络通信服务带宽和质量不能保证、网络线路泄密、传播非法信息等。
b） 核查网络安全所采取的安全措施及其有效性，包括：网络拓扑图、VLAN划分、网络访问控制、网络设备防护、安全审计、边界完整性检查、入侵防范、恶意代码防范等。
c） 网络安全脆弱性核查应该进行结构、功能、安全功能分析和性能分析；可采取白盒测试、黑盒测试、灰盒测试等方法。
d） 网络安全脆弱性核查方法包括：查看网络拓扑图、网络安全设备的安全策略，配置等相关文档，询问相关人员，查看网络设备的硬件配置情况，手工或自动查看或检测网络设备的软件安装和配置情况，查看和验证身份鉴别、访问控制、安全审计等安全功能，检查分析网络和安全设备日志记录，利用工具探测网络拓扑结构，扫描网络安全设备存在的漏洞，探测网络非法接入或外联情况，测试网络流量、网络设备负荷承载能力以及网络带宽，手工或自动查看和检测安全措施的使用情况并验证其有效性等。
[bookmark: _Toc91168419]主机安全检查
　　主机安全检查应包含以下方面：
a） [bookmark: _Toc61872391][bookmark: _Toc61871948]主机系统安全脆弱性是指主机硬件设备、操作系统、数据库系统以及其他相关软件在安全方面存在的脆弱性，包括：非法访问或控制操作系统、数据库系统以及其他相关软件系统，非法占用网络或系统资源等；
b） 核查主机系统所采取的安全措施及其有效性，包括：身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范、资源控制等；
c） 主机系统安全脆弱性核查应该进行结构、功能、安全功能和性能分析；可采取白盒测试、黑盒测试、灰盒测试等方法；
d） 主机系统安全脆弱性核查方法包括：手工或自动查看或检测主机硬件设备的配置情况以及软件系统的安装配置情况，查看软件系统的自启动和运行情况，查看和验证身份鉴别、访问控制、安全审计等安全功能，查看并分析主机系统运行产生的历史数据（如鉴别信息、上网痕迹），检查并分析软件系统日志记录，利用工具扫描主机系统存在的漏洞，测试主机系统的性能，手工或自动查看或检测安全措施的使用情况并验证其有效性等。
[bookmark: _Toc91168420]应用安全检查
　　应用安全检查应包含以下方面：
a） 应用系统安全脆弱性是指应用系统在安全方面存在的脆弱性，包括；非法访问或控制业务应用系统，非法占用业务应用系统资源等；
b） 核查应用系统所采取的安全措施及其有效性，包括：身份鉴别、访问控制、安全审计、剩余信息保护、通信完整性、通信保密性、抗抵赖、软件容错、资源控制等；
c） 应用系统安全脆弱性核查应进行结构、功能、安全功能和性能分析；
d） 应用系统安全脆弱性核查可采取白盒测试、黑盒测试、灰盒测试等方法；
e） 软件安全技术要求可参见附录B。
[bookmark: _Toc91168421]数据安全检查
　　数据安全检查应包含以下方面：
a） 数据安全脆弱性是指数据存储和传播在安全方面存在的脆弱性，包括：数据泄露、数据篡改和破坏、数据不可用等。
b） 核查数据安全所采取的安全措施及其有效性，包括：数据完整性保护措施、数据保密性保护措施、备份和恢复等。
c） 数据安全核查宜采用通信协议分析、数据破解、数据完整性校验等方法。


14

15

[bookmark: _Toc7958][bookmark: _Toc92715975]附录A
（资料性）
数据脱敏常用技术

A.1　泛化技术
泛化是指在保留原始数据局部特征的前提下使用一般值替代原始数据，泛化后的数据具有不可逆性，具体的技术方法包括：
a） 数据截断：直接舍弃业务不需要的信息，仅保留部分关键信息，例如将手机号码1350001000截断为135；
b） 日期偏移取整：按照一定粒度对时间进行向上或向下偏移取整，可在保证时间数据一定分布特征的情况下隐藏原始时间，例如将时间20150101 01：01：09按照5秒钟粒度向下取整得20150101 01：01：05；
c） 规整：将数据按照大小规整到预定义的多个档位，例如将客户资产按照规模分为高、中、低三个级别，将客户资产数据用这三个级别代替。
A.2　抑制技术
抑制是指通过隐藏数据中部分信息的方式来对原始数据的值进行转换，又称为隐藏技术，具体的技术方法包括：
a） 掩码：用通用字符替换原始数据中的部分信息，例如将手机号码13500010001经过掩码得到135****0001，掩码后的数据长度与原始数据一样。
A.3　扰乱技术
扰乱是指通过加入噪声的方式对原始数据进行干扰，以实现对原始数据的扭曲、改变，扰乱后的数据仍保留着原始数据的分布特征，具体的技术方法包括：
a） 加密：使用加密算法对原始数据进行加密，例如将编号12345加密为abcde；
b） 重排：将原始数据按照特定的规则进行重新排列，例如将序号12345重排为54321；
c） 替换：按照特定规则对原始数据进行替换，如统一将女性性别替换为F；
d） 重写：参考原数据的特征，重新生成数据。重写与整体替换较为类似，但替换后的数据与原始数据通常存在特定规则的映射关系，而重写生成的数据与原始数据则一般不具有映射关系。例如对雇员工资，可使用在一定范围内随机生成的方式重新构造数据；
e） 均化：针对数值性的敏感数据，在保证脱敏后数据集总值或平均值与原数据集相同的情况下，改变数值的原始值；
f） 散列：即对原始数据取散列值，使用散列值来代替原始数据。
A.4　有损技术
有损是指通过损失部分数据的方式来保护整个敏感数据集，适用于数据集的全部数据汇总后才构成敏感信息的场景，具体的技术方法包括：
a） 限制返回行数：仅仅返回可用数据集合中一定行数的数据，例如商品配方数据，只有在拿到所有配方数据后才具有意义，可在脱敏时仅返回一行数据；
b） 限制返回列数：仅仅返回可用数据集合中一定列数的数据，例如在查询人员基本信息时，对于某些敏感列，不包含在返回的数据集中。

[bookmark: _Toc31440][bookmark: _Toc92715976][bookmark: _Toc32627]附录B
（资料性）
软件安全技术要求

[bookmark: _Toc29671]B.1 软件开始阶段
软件开始阶段的安全技术要求应包含如下要素：
a） [bookmark: _Toc24938][bookmark: _Toc21098][bookmark: _Toc18800][bookmark: _Toc2263][bookmark: _Toc12143][bookmark: _Toc20255][bookmark: _Toc22586]详细说明相应安全等级的应用软件系统的保密性、完整性和可用性指标；
b） [bookmark: _Toc13022][bookmark: _Toc23709][bookmark: _Toc7875][bookmark: _Toc14435][bookmark: _Toc27729][bookmark: _Toc22036]详细说明应用软件系统中需要保护的用户资产；
c） [bookmark: _Toc15537][bookmark: _Toc9552][bookmark: _Toc12147][bookmark: _Toc31072][bookmark: _Toc11468][bookmark: _Toc5267]完成初步的应用软件系统风险评估；
d） [bookmark: _Toc31074][bookmark: _Toc2844][bookmark: _Toc7797][bookmark: _Toc9052][bookmark: _Toc16423][bookmark: _Toc24587]详细说明应用软件系统安全应采用的整体安全策略。
B.2 软件获得或开发阶段
软件获得或开发阶段的安全技术要求应包含如下要素：
a） [bookmark: _Toc10742]选择并确定相应安全等级的应用软件系统的安全技术要求；
b） 自主开发的应用软件，应按照确定的安全技术要求进行安全设计和实现；
c） 获得的应用软件，应确认其满足所确定的安全技术要求；
d） 自主开发的应用软件，应对其开发和运行中的安全附加开销和性能进行分析，并对成本和风险进行折中平衡；
e） 获得的应用软件，应对其运行中安全附加开销和性能进行分析，确认其成本和风险符合折中平衡的要求。
B.3 软件实现和评估阶段
软件实现和评估阶段的安全技术要求应包含如下要素：
a） [bookmark: _Toc15708]编程语言、编译器和程序库应按照确定的满足相应安全等级要求的安全准则进行鉴定；
b） 应用程序的代码应被检验，以确保保密性、完整性和可用性目标已经达到，并且安全性没有降低；
c） 测试软件成分和评估一个系统需要一个静态方法的组合（例如，按照适当选择的设想测试软件和固件）；
d） 软件部件的安全测试和分布式软件的安全测试是关键性的开发活动之一；
e） 对高等级的应用软件系统，应使用形式化方法对应用软件的安全设计进行验证；
f） 通过测试与评估确认应用软件的安全性是否达到所确定的安全技术要求，对于未达到安全技术要求的，应从应用软件获得或开发阶段重新开始开展工作。
B.4 软件运行和维护阶段
软件运行和维护阶段的安全技术要求应包含以下方面：
a） [bookmark: _Toc778]按照相关文档的操作说明和所确定的操作规程，进行应用软件系统安全机制的配置和操作；
b） 定期或根据情况的变化及时进行应用软件系统安全性评估，并在必要时对安全性要求进行重新定义和设计，形成新的修订版本；
c） 对应用软件系统的修订版本进行严格的测试和必要的控制，确认其达到新目标的要求，且未产生不良影响。
B.5　软件结束和处置阶段
软件结束和处置阶段的安全技术要求应包含以下方面：
a） 对于结束运行的应用软件，应进行认真处置，确保该软件系统在结束运行后，不会带来安全相关问题；
b） 对于信息系统中所有与该应用软件系统相关的程序和数据信息均应进行妥善处理，除了根据信息系统的需要保留一些与业务应用无关的数据信息（如用户名和标识）以外，信息系统中不应有与该应用软件的业务有关的残留信息；
c） 对于该应用软件系统运行过程中使用过的可移动的记录介质，应进行记录内容的消除，并应确保介质中无任何与该应用软件相关的残留信息。
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