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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国工程建设标准化协会提出并归口。
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油气管网工业控制系统
网络安全等级保护定级
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97192964][bookmark: _Toc198130084][bookmark: _Toc198141821][bookmark: _Toc198144259][bookmark: _Toc198744391]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件给出了油气管网工业控制系统（以下简称“工控系统”）的网络安全保护等级的定级原则、定级原理、定级对象、定级流程和方法、专家评审、上级审批等要求。
本文件适用于工控系统运营者对安全等级保护的定级工作。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97192965][bookmark: _Toc198130085][bookmark: _Toc198141822][bookmark: _Toc198144260][bookmark: _Toc198744392]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 17859-1999  计算机信息系统 安全保护等级划分准则
GB/T 22239-2019  信息安全技术 网络安全等级保护基本要求
GB/T 22240-2020  信息安全技术 网络安全等级保护定级指南
GB/T 25069  信息安全技术术语
GB/T 26333-2010  工业控制网络安全风险评估规范
GB/T 29246-2017  信息安全 安全技术 信息安全管理体系 概述和词汇
GB/T 31167-2014  信息安全技术 云计算服务安全指南
GB/T 32919-2016  信息安全技术 工业控制系统安全控制应用指南
GB/T 35295-2017  信息技术 大数据 术语
GA 1166-2014  石油天然气管道系统治安风险等级和安全防范要求
[bookmark: _Toc97192966][bookmark: _Toc198130086][bookmark: _Toc198141823][bookmark: _Toc198144261][bookmark: _Toc198744393]术语和定义
GB 17859-1999、GB/T 22239-2019、GB/T 22240-2020、GB/T 25069、GB/T 26333-2010、GB/T 29246-2017、GB/T 31167-2014、GB/T 32919-2016、GB/T 35295-2017和GA 1166-2014界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc198141824][bookmark: _Toc198144262][bookmark: _Toc198144319][bookmark: _Toc198744300][bookmark: _Toc198744394]国家骨干管道  state main pipeline 
承担石油、天然气输送，对国家经济社会影响重大，天然气年设计输气量大于等于100×108m3、原油年设计输量大于等于1000×104t、成品油年设计输量大于等于500×104t的长距离管道及跨国管段。
[bookmark: _Toc198141825][bookmark: _Toc198144263][bookmark: _Toc198144320][bookmark: _Toc198744301][bookmark: _Toc198744395]油气管网工业控制系统  industrial control system of oil and gas pipeline network
油气管网中用于数据采集、监视等功能的工业控制系统，包括油气管道SCADA系统、LNG接收站和储气库DCS系统。
[bookmark: _Toc198141826][bookmark: _Toc198144264][bookmark: _Toc198144321][bookmark: _Toc198744302][bookmark: _Toc198744396]客体  object
工控系统受到破坏时所侵害的社会关系。
[bookmark: _Toc198141827][bookmark: _Toc198144265][bookmark: _Toc198144322][bookmark: _Toc198744303][bookmark: _Toc198744397]系统服务  system service 
工控系统为支撑其所承载业务而提供的程序化过程。
[bookmark: _Toc198141828][bookmark: _Toc198144266][bookmark: _Toc198144323][bookmark: _Toc198744304][bookmark: _Toc198744398]定级要素  grading elements 
[bookmark: _Hlk87956781]由受侵害的客体和对客体的侵害程度构成的要素。
[bookmark: _Toc6031][bookmark: _Toc87891713][bookmark: _Toc23092][bookmark: _Toc15341][bookmark: _Toc78142768][bookmark: _Toc198141829][bookmark: _Toc198144267][bookmark: _Toc198744399]定级原则
[bookmark: _Toc87891714][bookmark: _Toc78142769][bookmark: _Toc26281][bookmark: _Toc13432][bookmark: _Toc18365][bookmark: _Toc198141830][bookmark: _Toc198144268][bookmark: _Toc198744400]合规性原则
作为等级保护对象的工控系统定级时需按照相关法律法规的要求合理定级。
[bookmark: _Toc78142770][bookmark: _Toc11519][bookmark: _Toc19599][bookmark: _Toc87891715][bookmark: _Toc5106][bookmark: _Toc198141831][bookmark: _Toc198144269][bookmark: _Toc198744401]按类归并原则
作为等级保护对象的工控系统需根据安全责任主体、业务类型、相同的物理位置或相似的运行环境等方面进行归类。
[bookmark: _Toc3222][bookmark: _Toc4052][bookmark: _Toc87891716][bookmark: _Toc78142771][bookmark: _Toc7678][bookmark: _Toc198141832][bookmark: _Toc198144270][bookmark: _Toc198744402]保护等级最高原则
如果等级保护对象承载多项业务功能和数据，则该等级保护对象的网络安全保护等级需由最关键业务功能和数据所决定。
[bookmark: _Toc78142772][bookmark: _Toc87891717][bookmark: _Toc11643][bookmark: _Toc29049][bookmark: _Toc11356][bookmark: _Toc198141833][bookmark: _Toc198144271][bookmark: _Toc198744403]定级原理与流程
[bookmark: _Toc31298][bookmark: _Toc87891718][bookmark: _Toc27680][bookmark: _Toc20777][bookmark: _Toc78142773][bookmark: _Toc198141834][bookmark: _Toc198144272][bookmark: _Toc198744404]定级原理
工控系统的网络安全保护等级按照相关要求[footnoteRef:1]1）分为五个安全等级，见表1。 [1: 引用自GB/T 22240-2020 信息安全技术 网络安全等级保护定级指南 4 定级原理及流程] 

[bookmark: _Toc198141503][bookmark: _Toc198144303][bookmark: _Toc198744193]网络安全保护等级说明
	网络安全保护等级
	基本描述

	第一级
	等级保护对象受到破坏后，会对相关公民、法人和其他组织的合法权益造成一般损害，但不危害国家安全、社会秩序和公共利益。

	第二级
	等级保护对象受到破坏后，会对相关公民、法人和其他组织的合法权益造成严重损害或特别严重损害，或者对社会秩序和公共利益造成危害，但不危害国家安全。

	第三级
	等级保护对象受到破坏后，会对社会秩序和公共利益造成严重危害，或者对国家安全造成危害。

	第四级
	等级保护对象受到破坏后，会对社会秩序和公共利益造成特别严重危害，或者对国家安全造成严重危害。

	第五级
	等级保护对象受到破坏后，会对国家安全造成特别严重危害。


[bookmark: _Toc78142774][bookmark: _Toc30614][bookmark: _Toc31291][bookmark: _Toc87891719][bookmark: _Toc8305][bookmark: _Toc198141835][bookmark: _Toc198144273][bookmark: _Toc198744405]定级要素
[bookmark: _Toc198141836][bookmark: _Toc198144274]定级要素概述
等级保护对象受到破坏时所侵害的客体应包括以下三个方面：
国家安全；
社会秩序、公共利益；
公民、法人和其他组织的合法权益。
侵害不同客体的事项是不同的,具体包括：
1. 侵害国家安全的事项包括：
影响国家政权稳固和领土主权、海洋权益完整；
影响国家统一、民族团结和社会稳定；
影响国家社会主义市场经济秩序和文化实力；
其他影响国家安全的事项。
侵害社会秩序的事项包括：
0. 影响国家机关、企事业单位、社会团体的生产秩序、经营秩序等；
影响公共场所的活动秩序、公共交通秩序；
影响人民群众的生活秩序；
其他影响社会秩序的事项。
侵害公共利益的事项包括：
0. 影响社会成员使用公共设施；
影响社会成员获取公开信息资源；
影响社会成员接受公共服务等方面；
其他影响公共利益的事项。
侵害公民、法人和其他组织的合法权益是指由受法律保护的公民、法人和其他组织所享有的社会权利和利益等受到损害。
确定受侵害的客体时，宜首先判断是否侵害国家安全，然后判断是否侵害社会秩序或公共利益，最后判断是否侵害公民、法人和其他组织的合法权益。
[bookmark: _Toc198141837][bookmark: _Toc198144275]对客体的侵害程度
等级保护对象受到破坏后对客体造成侵害的程度归结为以下三种：
a) 造成一般损害；
b) 造成严重损害；
c) 造成特别严重损害。
对客体的侵害外在表现为对等级保护对象的破坏，其危害方式表现为对业务信息安全的破坏和对系统服务安全的破坏，其中业务信息安全是指确保等级保护对象内信息的机密性、完整性和可用性等，系统服务安全是指确保等级保护对象可以及时、有效地提供服务，以完成预定的业务目标。由于业务信息安全和系统服务安全受到破坏所侵害的客体和对客体的侵害程度可能会有所不同，在定级过程中，需要分别处理这两种侵害方式。
业务信息安全和系统服务安全受到破坏后，可能产生以下侵害后果：
1. 影响行使工作职能；
导致业务能力下降；
引起法律纠纷；
导致财产损失；
造成社会不良影响；
对其他组织和个人造成损失；
其他影响。
[bookmark: _Toc198141838][bookmark: _Toc198144276]综合判定侵害程度
侵害程度是客观方面的不同外在表现的综合体现，因此，首先根据不同的受侵害客体、不同危害后果分别确定其侵害程度。对不同侵害后果确定其危害程度所采取的方法和所考虑的角度可能不同，例如系统服务安全被破坏导致业务能力下降的程度可以从网络服务覆盖的区域范围、用户人数或业务量等不同方面确定，业务信息安全被破坏导致的财物损失可以从直接的资金损失大小、间接的信息恢复费用等方面进行确定。
在针对不同的受侵害客体进行侵害程度的判断时，宜参照不同的判别基准，受侵害程度判别基准见表2。
[bookmark: _Toc198141504][bookmark: _Toc198144304][bookmark: _Toc198744194]受侵害程度判别基准
	受侵害的客体
	受侵害程度判别基准

	公民、法人或其他组织的合法权益
	以本人或本单位的总体利益作为判断侵害程度的基准

	社会秩序、公共利益或国家安全
	以整个行业或国家的总体利益作为判断侵害程度的基准


不同侵害后果的三种侵害程度描述见表3。
[bookmark: _Toc198141505][bookmark: _Toc198144305][bookmark: _Toc198744195]三种侵害程度描述
	危害程度
	具体描述a

	一般损害
	发生一般生产安全事故或一般环境事件时的影响。

	严重损害
	发生较大生产安全事故或较大环境事件时的影响。

	特别严重损害
	发生重大/特别重大生产安全事故或重大/特别重大环境事件时的影响。


[bookmark: _Toc15393358][bookmark: _Toc87891720][bookmark: _Toc78142775][bookmark: _Toc198141839][bookmark: _Toc198144277]定级要素与网络安全保护等级的关系
定级要素与网络安全保护等级的关系见表4。
[bookmark: _Toc19991][bookmark: _Toc198141506][bookmark: _Toc198144306][bookmark: _Toc198744196]定级要素与网络安全保护等级的关系
	[bookmark: _Hlk3206138]受侵害的客体
	对客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


[bookmark: _Toc10576][bookmark: _Toc4834][bookmark: _Toc198141840][bookmark: _Toc198144278]定级流程
工控系统的定级流程示意图见图1。


[bookmark: _Toc5902][bookmark: _Toc198141501][bookmark: _Toc198144302][bookmark: _Toc198144347]定级流程示意图
工控系统网络安全保护等级的确定首先应对定级对象的定级要素进行分析，然后分别得出业务信息安全等级和系统服务安全等级，最后综合确定出定级对象的网络安全保护等级。
[bookmark: _Toc25649][bookmark: _Toc14371][bookmark: _Toc15393359][bookmark: _Toc78142776][bookmark: _Toc87891721][bookmark: _Toc10559][bookmark: _Toc198141841][bookmark: _Toc198144279][bookmark: _Toc198744406]定级对象	
[bookmark: _Toc4704][bookmark: _Toc29529][bookmark: _Toc30115][bookmark: _Toc198141842][bookmark: _Toc198144280][bookmark: _Toc198744407]要素划分
工控系统包括现场采集/执行、现场控制、过程控制和生产管理等特征要素。现场采集/执行、现场控制和过程控制等要素应作为一个整体对象定级，生产管理要素宜单独定级。
[bookmark: _Toc22360][bookmark: _Toc8966][bookmark: _Toc17392][bookmark: _Toc198141843][bookmark: _Toc198144281][bookmark: _Toc198744408]工控系统风险等级
[bookmark: _Toc26368][bookmark: _Toc18831][bookmark: _Toc14423][bookmark: _Toc198141844][bookmark: _Toc198144282]一级风险工业控制系统
一旦遭受侵害，将导致油气管网大范围停产、停供，或易引发闪燃、爆炸、严重环境污染等次生灾害，造成特大人员伤亡或巨额财产损失，引起重大社会公众恐慌的工业控制系统。一级风险工业控制系统主要包括：
1. 国家油气调控中心的工业控制系统；
省级和区域控制中心的工业控制系统；
国家战略储油库、储气库和LNG接收站的工业控制系统；
国家骨干管道的首站、末站和枢纽站的工业控制系统；
位于治安复杂区域或人口密集区域的国家骨干管道系统的工业控制系统；
其他经网络安全风险分析可被评定为一级风险的工业控制系统。
[bookmark: _Toc17624][bookmark: _Toc27456][bookmark: _Toc15822][bookmark: _Toc198141845][bookmark: _Toc198144283]二级风险工业控制系统
一旦遭受侵害，将对油气管网系统造成较大范围的停产、停供，或可能引发闪燃、爆炸、严重环境污染等次生灾害，导致重大人员伤亡或财产损失的工业控制系统。二级风险工业控制系统主要包括：
1. 国家骨干管道的加压站、减压站、输油站、输气站的工业控制系统；
非国家战略级的储油库、储气库和LNG接收站的工业控制系统；
非国家骨干管道系统的首站和末站的工业控制系统；
位于治安复杂区域或人口密集区域的非国家骨干管道系统的工业控制系统；
其他经网络安全风险分析可被评定为二级风险的工业控制系统。
[bookmark: _Toc4937][bookmark: _Toc21093][bookmark: _Toc3495][bookmark: _Toc198141846][bookmark: _Toc198144284]三级风险工业控制系统
除一级、二级风险工业控制系统以外的站场、阀室的工业控制系统，可能造成局部停产、停供，对油气管网运行造成有限影响的工业控制系统。
[bookmark: _Toc21495][bookmark: _Toc15393362][bookmark: _Toc1219][bookmark: _Toc78142779][bookmark: _Toc9356][bookmark: _Toc47255508][bookmark: _Toc87891722][bookmark: _Toc127244321][bookmark: _Toc198141847][bookmark: _Toc198144285][bookmark: _Toc198744409]定级方法
[bookmark: _Toc535226178][bookmark: _Toc78142781][bookmark: _Toc15393364][bookmark: _Toc5880][bookmark: _Toc87891724][bookmark: _Toc11806][bookmark: _Toc26622][bookmark: _Toc198141848][bookmark: _Toc198144286][bookmark: _Toc198744410] 定级方法
[bookmark: _Toc18232][bookmark: _Toc29431][bookmark: _Toc78142783][bookmark: _Toc198141849][bookmark: _Toc198144287]业务信息安全保护等级的确定
工控系统的业务信息主要包括工况参数、工艺参数、设备运行参数、控制/联锁回路信息、其他可能影响国家安全的参数等。
1. 工况参数主要为站场压力、温度等参数。
工艺参数主要为压缩机、流量计、分析仪、阀门等的工艺参数。
设备运行参数主要为电气设备、控制设备等的运行状态相关参数。
控制/联锁回路信息是指工控系统在运行过程中为达到期望的控制效果而发出的控制指令，以实现数据测量、设备控制、参数调节等功能的联锁参数。
其他可能影响国家安全的数据主要包括油气输送量、站场经纬度等相关信息。
这些业务信息遭到破坏（被非法窃取、篡改和不可用）后，可能会导致管道生产运行信息泄露、生产运行的远传数据不准确或无法及时反映生产运行情况，会造成生产集中监控局部失效等影响。工控系统业务信息遭到破坏时所侵害客体及对客体的侵害程度见表5。
[bookmark: _Toc198141507][bookmark: _Toc198144307][bookmark: _Toc198744197]业务信息遭到破坏时所侵害客体及对客体的侵害程度
	定级对象
	受侵害的客体
	对客体的侵害程度
	业务信息分类

	
	
	
	工况参数
	工艺参数
	设备运行状态参数
	控制/联锁回路信息a
	其他可能影响国家安全的数据

	一级风险部位油气管网工业控制系统
	公民、法人和其他组织的合法权益
	一般损害
	×
	×
	×
	×
	×

	
	
	严重损害
	√
	√
	√
	√
	√

	
	
	特别严重损害
	×
	×
	×
	×
	×

	
	社会秩序、公共利益
	一般损害
	√
	√
	×
	√
	√

	
	
	严重损害
	×
	×
	×
	√
	×

	
	
	特别严重损害
	×
	×
	×
	×
	×

	
	国家安全
	一般损害
	×
	×
	×
	×
	√

	
	
	严重损害
	×
	×
	×
	×
	×

	
	
	特别严重损害
	×
	×
	×
	×
	×

	二级风险部位油气管网工业控制系统
	公民、法人和其他组织的合法权益
	一般损害
	√
	√
	√
	√
	√

	
	
	严重损害
	×
	×
	×
	×
	×

	
	
	特别严重损害
	×
	×
	×
	×
	×

	
	社会秩序、公共利益
	一般损害
	√
	√
	×
	√
	√

	
	
	严重损害
	×
	×
	×
	×
	×

	
	
	特别严重损害
	×
	×
	×
	×
	×

	
	国家安全
	一般损害
	×
	×
	×
	×
	√

	
	
	严重损害
	×
	×
	×
	×
	×

	
	
	特别严重损害
	×
	×
	×
	×
	×

	当输送介质为气时，控制/联锁回路信息遭到破环对社会秩序、公共利益的侵害程度为一般损害；当输送介质为油时，控制/联锁回路信息遭到破环对社会秩序、公共利益的侵害程度为严重损害。油气管道的控制/联锁回路信息遭到破环对社会秩序、公共利益的侵害程度宜保持一致。


根据业务信息遭到破坏时所侵害客体和对侵害客体的侵害程度，依据表6可得到业务信息安全保护等级。
[bookmark: _Toc198141508][bookmark: _Toc198144308][bookmark: _Toc198744198]业务信息安全保护等级确定
	业务信息安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


[bookmark: _Toc15974][bookmark: _Toc78142784][bookmark: _Toc11995][bookmark: _Toc198141850][bookmark: _Toc198144288][bookmark: _Toc198744411]系统服务安全保护等级的确定
[bookmark: _Hlk14781689]工控系统的系统服务遭到破坏，主要包括系统服务暂停、系统服务终止、系统异动等情况，会导致生产实时数据采集、监视控制、生产调度不能正常进行，可能造成管道系统输量大范围波动和大范围停产、停供、设备损坏、管线破裂等，且易发生闪燃、闪爆、严重环境污染等次生灾害，导致人员伤亡或财产损失等。工控系统系统服务遭到破坏时所侵害客体及对客体的侵害程度见表7。


[bookmark: _Toc198141509][bookmark: _Toc198144309][bookmark: _Toc198744199]系统服务遭到破坏时所侵害客体及对客体的侵害程度
	定级对象
	受侵害的客体
	对客体的侵害程度
	系统服务状态分类

	
	
	
	系统服务停止
	系统异动

	一级风险部位油气管网工业控制系统
	公民、法人和其他组织的合法权益
	一般损害
	×
	×

	
	
	严重损害
	√
	√

	
	
	特别严重损害
	×
	×

	
	社会秩序、公共利益
	一般损害
	√
	×

	
	
	严重损害
	×
	√

	
	
	特别严重损害
	×
	×

	
	国家安全
	一般损害
	×
	×

	
	
	严重损害
	×
	×

	
	
	特别严重损害
	×
	×

	二级风险部位油气管网工业控制系统
	公民、法人和其他组织的合法权益
	一般损害
	√
	√

	
	
	严重损害
	×
	×

	
	
	特别严重损害
	×
	×

	
	社会秩序、公共利益
	一般损害
	√
	√

	
	
	严重损害
	×
	×

	
	
	特别严重损害
	×
	×

	
	国家安全
	一般损害
	×
	×

	
	
	严重损害
	×
	×

	
	
	特别严重损害
	×
	×


根据系统服务遭到破坏时所侵害客体和对侵害客体的侵害程度，依据表8可得到业务信息安全保护等级。
[bookmark: _Toc12344][bookmark: _Toc198141510][bookmark: _Toc198144310][bookmark: _Toc198744200]系统服务安全保护等级确定
	系统服务安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


[bookmark: _Toc78142785][bookmark: _Toc15393365]确定安全保护定级
工控系统网络安全保护等级由业务信息安全等级和系统服务安全等级的较高者确定。
[bookmark: _Toc87891725][bookmark: _Toc12741][bookmark: _Toc31259][bookmark: _Toc25195][bookmark: _Toc198141851][bookmark: _Toc198144289][bookmark: _Toc198744412]专家评审
定级对象确定为等级保护第二级及以上的工控系统需组织专家评审会。定级对象的运营、使用单位应组织网络安全专家和业务专家对初步定级结果的合理性进行评审，出具专家评审意见。
[bookmark: _Toc87891726][bookmark: _Toc12713][bookmark: _Toc78142787][bookmark: _Toc14813][bookmark: _Toc28546][bookmark: _Toc198141852][bookmark: _Toc198144290][bookmark: _Toc7018227][bookmark: _Toc15393367][bookmark: _Toc198744413]上级审批
完成专家评审后，应将等级保护定级报告、等级保护备案表和专家评审意见等相关材料，报上级管理部门审核。经上级管理部门审核同意后，再报送公安机关备案。等级保护定级报告模板见附录A。
[bookmark: _Toc3790][bookmark: _Toc10585][bookmark: _Toc78142788][bookmark: _Toc9814][bookmark: _Toc87891727][bookmark: _Toc198141853][bookmark: _Toc198144291][bookmark: _Toc198744414]系统备案
等级保护第二级及以上的工控系统在网络安全保护等级确定后10个工作日内，由安全责任单位办理备案手续。办理备案手续时，需按照属地公安机关相关要求提供材料，包括但不限于等级保护定级报告、等级保护备案表和专家评审意见等材料。等级保护备案表模板见附录B。
[bookmark: _Toc15393368][bookmark: _Toc24206][bookmark: _Toc4522][bookmark: _Toc78142789][bookmark: _Toc21612][bookmark: _Toc87891728][bookmark: _Toc198141854][bookmark: _Toc198144292][bookmark: _Toc198744415]等级变更
当被定级的工控系统所处理的业务信息和系统服务范围发生变化，导致业务信息安全或系统服务安全受到破坏后的受侵害客体和对客体的侵害程度发生变化时，需根据本文件7.2给出的定级方法重新定级，并根据属地公安机关相关要求提交材料或重新备案。
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[bookmark: _Toc198144293][bookmark: _Toc198744416]
（资料性）
网络安全等级保护定级报告模板
[bookmark: _Toc198144294][bookmark: _Toc198144342][bookmark: _Toc198744323][bookmark: _Toc198744417]XXX系统描述
简述确定该系统为定级对象的理由。从三方面进行说明：一是描述承担信息系统安全责任的XX单位XX部门，说明本XX单位XX部门对信息系统具有信息安全保护责任，该信息系统为XX单位XX部门的定级对象；二是该定级对象是否具有信息系统的基本要素，描述基本要素、系统边界和边界设备；三是该定级对象是否承载着单一或相对独立的业务，业务情况描述。
[bookmark: _Toc198144295][bookmark: _Toc198144343][bookmark: _Toc198744324][bookmark: _Toc198744418]网络安全保护义务的责任落实
按照《网络安全法》的相关要求，此次备案的XX系统的网络安全保护义务由XX单位履行，日常网络安全工作由我单位XX部门负责落实，XX部门负责人（姓名、身份证号码）为直接负责的主管人员。
[bookmark: _Toc198144296][bookmark: _Toc198144344][bookmark: _Toc198744325][bookmark: _Toc198744419]XXX系统安全保护等级确定
[bookmark: _Toc198144297]业务信息安全保护等级的确定
业务信息描述
描述信息系统处理的主要业务信息，信息量，采集频率，是否涉及个人信息或敏感信息。
业务信息受到破坏时所侵害客体的确定
说明信息受到破坏时（考虑丢失、篡改和泄露的不同破坏方式）侵害的客体是什么，即对三个客体（国家安全；社会秩序和公共利益；公民、法人和其他组织的合法权益）中的哪些客体造成侵害。
信息受到破坏后对侵害客体的侵害程度的确定
说明信息受到破坏后，会对侵害客体造成什么程度的侵害，即说明是一般损害、严重损害还是特别严重损害。
业务信息安全等级的确定
依据信息受到破坏时所侵害的客体以及侵害程度，确定业务信息安全等级。
[bookmark: _Toc198144311][bookmark: _Toc198744201]表A.1 业务信息安全等级表
	[bookmark: _Hlk198136359]业务信息安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第三级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


[bookmark: _Toc198144298]系统服务安全保护等级的确定
系统服务描述
描述信息系统的服务范围、服务对象、服务连续性要求等。
系统服务受到破坏时所侵害客体的确定
说明系统服务受到破坏时侵害的客体是什么，即对三个客体（国家安全；社会秩序和公共利益；公民、法人和其他组织的合法权益）中的哪些客体造成侵害。
系统服务受到破坏后对侵害客体的侵害程度的确定
说明系统服务受到破坏后，会对侵害客体造成什么程度的侵害，即说明是一般损害、严重损害还是特别严重损害。
系统服务安全等级的确定
依据系统服务受到破坏时所侵害的客体以及侵害程度确定系统服务安全等级。
[bookmark: _Toc198144312][bookmark: _Toc198744202]表A.2 系统服务安全等级表
	系统服务被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第三级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


[bookmark: _Toc198144299]安全保护等级的确定
系统的安全保护等级由业务信息安全等级和系统服务安全等级较高者决定，最终确定XXX系统安全保护等级为第几级。
[bookmark: _Toc198144313][bookmark: _Toc198744203]表A.3 系统安全保护等级表
	系统名称
	安全保护等级
	业务信息安全等级
	系统服务安全等级

	XXX系统
	X
	X
	X





[bookmark: _Toc198144300][bookmark: _Toc198744420]
（资料性）
网络安全等级保护备案表模板
[image: ]
[bookmark: _Toc198144314][bookmark: _Toc198744204][bookmark: _Hlk198136477]图B.1 网络安全等级保护备案表封面
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